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Multi-Party Computation ist

= eine Technologie zur Verbesserung des Datenschutzes
= sie erlaubt Daten wahrend einer Berechnung zu schiitzen

= mit ahnlichen Sicherheitsgarantien wie Verschliisselungen.
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Company A

Input:

Multi-Party Computation

John, Joe,
Max, Ana,
David, Luis

Output:

Max, Ana
N~
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Company B

Input:

A

Susan, Rosa,
Max, Gina,
Ana, Matt

\ 4

Output:
Max, Ana

N

MPC schiitzt Daten wahrend einer Berechnung (Verschlisselung).



Input: (Age)
Franz 25

Multi-Party Computation

Paul: 36
Max: 40
Anna: 20
David: 78

Output:
null

Ingut: (Age)
Julia 49

A

average

Rosa: 29
Max: 40

Anna: 20
Lena: 24

N
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MPC schiitzt Daten wahrend einer Berechnung (Verschlisselung).



Kryptographen sind sich einig, dass MPC zu einem besseren Datenschutz
beitragt, aber

Gibt es auch rechtliche Vorteile fiir
Verantwortliche die MPC einsetzen?



Wo haben sich Corona-Patienten im Ansteckungszeitraum aufgehalten?

Behorde(Positive) Telekomm.(Standort)
Paul | 0043664 1234567 Paul | 0043 664 1234567
Lena | 0043 664 2354334 Anna | 0043 664 7654321
Lisa | 0043664 1219928 Lisa | 0043664 1219928

N



Mogliche (technische) Losungen

Losung

MPC

Beschreibung

Problem

1

nein

T sendet Daten zu B

Standortdaten von "allen"



Mogliche (technische) Losungen

Losung | MPC Beschreibung Problem
1 nein T sendet Daten zu B Standortdaten von "allen"
2 nein B sendetListezu T T erfahrt wer positiv




Mogliche (technische) Losungen

Losung | MPC Beschreibung Problem
1 nein T sendet Daten zu B Standortdaten von "allen"
2 nein B sendetListezu T T erfahrt wer positiv
3 ja | Bsendetverschlisselte Liste zu T keine




Fazit

= MPC hilft das Dilemma von Datenanalyse und Datenschutz zu l6sen.
= Esgibtrechtliche Vorteile wenn man MPC nutzt.

= MPC genieldt noch nicht die nétige Aufmerksamkeit die es verdient. (z.B.:
Verhaltensregeln, Standardisierung).



